UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(dalej ,Umowa powierzenia”)

I POSTANOWIENIA OGOLNE

Niniejsza Umowa powierzenia stanowi integralng czes¢ umowy na dostep do oprogramowania System Obstugi
Najmu oraz do oprogramowania Flater (dalej ,Umowa gtéwna”) zawartej pomiedzy Klientem (zwanym dalej
»Administratorem”) a System Obstugi Najmu sp. z 0.0., adres siedziby: Szlak 77/222, 31-153 Krakéw, wpis do
rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzony przez Sad Rejonowy dla Krakowa
Srédmiesécia XI Wydziat Gospodarczy KRS pod numerem KRS: 0000604035, NIP: 9452191405, REGON:
363795337, kapitat zaktadowy w wysokosci 5.000 zt. (zwanej dalej ,Procesorem”).

Strony uzgadniajg, ze wszystkie terminy pisane wielkimi literami, uzywane i niezdefiniowane w Umowie
powierzenia, majg znaczenie nadane im w Umowie gtéwnej.

Umowa powierzenia zawarta jest w postaci elektronicznej. Strony mogg potwierdzi¢ zawarcie Umowy
powierzenia podpisujac jej wydrukowane dwa egzemplarze.

Systemu Obstugi Najmu dostepny jest pod adresem: https://systemobsluginajmu.pl, https://paneladmina.pl
https://panelnajemcy.pl oraz w subdomenach i domenach klientéw. Oprogramowanie Flater dostepne jest na
stronie https://flater.pl oraz w subdomenach i domenach klientow.

Niniejsza Umowa powierzenia dotyczy przetwarzania danych w ramach korzystania z ustug Procesora
Swiadczonych w serwisie Flater tylko jezeli Administrator korzysta z Ustug Flater.

. ZAKRES POWIERZENIA

Zgodnie z Umowag powierzenia, Administrator powierza Procesorowi przetwarzanie danych osobowych (dalej
»,Dane Osobowe”) w nastepujgcym zakresie:

a. charakter i cel przetwarzania w ramach korzystania z ustug Procesora Swiadczonych w serwisie Flater:
charakter i cel przetwarzania wynikajg z Umowy gtéwnej, w szczegdlnosci:

i charakter przetwarzania okreslony jest rolg Procesora jako dostawcy oprogramowania w modelu Saa$S
(software as a service) i przechowujgcego dane podane w ramach korzystania z oprogramowania i
serwisu Flater a takze jako podmiotu zapewniajgcego Administratorowi udostepnianie ogtoszen w
serwisie internetowym Procesora;

ii. celem przetwarzania jest umozliwienie Administratorowi wykorzystania oprogramowania i serwisu
internetowego Flater, udostepnianego przez Procesora, do $wiadczenia swoim klientom ustug
rezerwacji mieszkan oraz zarzadzania wynajetymi mieszkaniami.

b. charakter i cel przetwarzania w ramach korzystania z ustug Procesora swiadczonych w serwisie System
Obstugi Najmu: charakter i cel przetwarzania wynikajg z Umowy gtéwnej, w szczegdlnosci:

i.  charakter przetwarzania okreslony jest rolg Procesora jako dostawcy oprogramowania w modelu SaaS
(software as a service) i przechowujacego dane podane, wgrane, zaimportowane lub przekazane w
ramach korzystania z oprogramowania i serwisu System Obstugi Najmu (w tym przez podmiot trzeci
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dziatajagcy na zleceni Administratora) a takze jako podmiotu zapewniajgcego Administratorowi
dodatkowe ustugi dostepne w Systemie Obstugi Najmu;

ii. celem przetwarzania jest umozliwienie Administratorowi wykorzystania oprogramowania i serwisu
internetowego System Obstugi Najmu, udostepnianego przez Procesora, do zarzgdzania najmami
Administratora lub jego klientow.

¢. rodzaj Danych Osobowych przetwarzanych w ramach korzystania z ustug Procesora swiadczonych w serwisie
Flater:

i. dane identyfikacyjne takie jak imie i nazwisko, numer i seria dowodu tozsamosci, data urodzenia;
ii. dane kontaktowe takie jak adres e-mail, numer telefonu;
iii. adres zamieszkania;
iv. dane finansowe takie jak czynsz, numery rachunkéw bankowych;

v. informacje o transakcjach finansowych, takie jak: ptatnos¢ czynszu, zalegtosci w ptatnosciach,
dodatkowe optaty;

d. rodzaj Danych Osobowych przetwarzanych w ramach korzystania z ustug Procesora Swiadczonych w
serwisie System Obstugi Najmu:

i. dane identyfikacyjne takie jak imie i nazwisko, imiona i nazwiska rodzicdw, numer i seria dowodu
tozsamosci, data i miejsce urodzenia, numer PESEL, NIP,

ii. dane kontaktowe takie jak adres e-mail, numer telefonu, adres korespondencyjny;
iii. adres zamieszkania, adres IP, spersonalizowane linki z portali spotecznosciowych;
iv. dane finansowe takie jak czynsz, numery rachunkéw bankowych, dane o zarobkach;

v. informacje o transakcjach finansowych, takie jak: ptatnos¢ czynszu, zalegtosci w ptatnosciach,
dodatkowe optaty, poreczenia, historia transakcji na rachunkach bankowych Administratora;

e. kategorie 0sdb przetwarzanych w ramach korzystania z ustug Procesora $wiadczonych w serwisie Flater i
System Obstugi Najmu:
i. klienci Administratora bedacy osobami fizycznymi;
ii. ptatnicy lub odbiorcy transakcji finansowych otrzymanych lub wykonanych przez Administratora na jego
rachunkach bankowych.

[dalej ,,Zakres powierzenia”].
Procesor jest upowazniony do przetwarzania Danych Osobowych:

a. wytgcznie do wykonywania zadan wynikajgcych ze wspotpracy Stron w zwigzku z Umowag gtdéwng, w zakresie
niezbednym do wykonywania tych zadan, i wytgcznie w okresie obowigzywania Umowy gtéwnej;

b. zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(zwane dalej: ,RODO").

Procesor jest upowazniony do upowaznienia podmiotéw dziatajgcych w jego imieniu do przetwarzania Danych
Osobowych w imieniu Administratora, w tym do wydawania instrukcji tym podmiotom w imieniu
Administratora w odniesieniu do przetwarzania Danych Osobowych.
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Administrator nie bedzie wykorzystywat serwisu Flater i serwisu System Obstugi Najmu do przetwarzania i
powierzania innego zakresu danych, niz wskazany w punkcie 1 powyzej, bez zgody Procesora i wprowadzenia
odpowiedniej zmiany w Umowie powierzenia.

. OBOWIAZKI PROCESORA

Procesor musi:

wdrozyé odpowiednie S$rodki techniczne iorganizacyjne, aby zapewni¢ stopied bezpieczeristwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci o0séb fizycznych, ktérych Dane Osobowe bedg
przetwarzane na podstawie Umowy powierzenia, na warunkach okreslonych w art. 32 RODO;

pomagaé¢ Administratorowi w zapewnianiu zgodnosci ze zobowigzaniami wynikajgcymi z art. 32—36 RODO,
uwzgledniajgc charakter przetwarzania i informacje dostepne dla Procesora;

przetwarzac powierzone Dane Osobowe wytgcznie na podstawie Umowy gtéwneji Umowy powierzenia, ktora
stanowi udokumentowane polecenie Administratora, chyba ze obowigzek przetwarzania jest narzucony przez
obowigzujgce przepisy prawa (w takim przypadku Procesor powiadomi o tym Administratora przed
rozpoczeciem przetwarzania, chyba ze takie powiadomienie jest zakazane przez obowigzujgce przepisy
prawa);

w miare mozliwosci wspiera¢ Administratora (poprzez stosowanie odpowiednich srodkow technicznych
i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania osdb, ktérych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale 11l RODO;

zapewni¢, aby osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie do zachowania
poufnosci w odniesieniu do Danych Osobowych, chyba Zze osoby te sg objete odpowiednim ustawowym
obowigzkiem zachowania poufnosci;

udostepnia¢ Administratorowi, na jego uzasadnione zgdanie, wszelkie informacje niezbedne do wykazania
wykonania obowigzkéw Administratora wynikajacych z RODO;

niezwtocznie poinformowac Administratora, jezeli w jego opinii polecenie, o ktérym mowa w lit. ¢ powyzej,
narusza RODO lub inne przepisy dotyczace ochrony danych osobowych;

wedtug wyboru Administratora usungé lub zwrdéci¢ wszystkie Dane Osobowe Administratorowi po rozwigzaniu
lub wygasnieciu Umowy Gtéwnej, z uwzglednieniem okresu karencji, chyba ze odpowiednie przepisy prawa
stanowig inaczej.

Iv. ODPOWIEDNIE SRODKI BEZPIECZENSTWA

Zgodnie z obowigzkiem wdrozenia odpowiednich srodkéw technicznych i organizacyjnych zabezpieczajgcych

Dane Osobowe, adekwatnych do poziomu ryzyka, o ktérym mowa w pkt lll.1.a powyzej, Procesor wdrozy

nastepujace srodki:
. kontrola dostepu (fizyczna i logiczna);
. komunikacja szyfrowana (TLS, SSH, tunele VPN);

szyfrowane kopie zapasowe i komputery;

. hosting w certyfikowanych centrach danych;

Strona3z6



e. cykl zycia oprogramowania (w tym przeglady i testy kodu);

szkolenia z zakresu bezpieczeristwa.

. zastosowanie aplikacji typu firewall i antywirus.

[,,Odpowiednie $rodki bezpieczenstwa "].

2. Administrator potwierdza, ze srodki okreslone w pkt IV.1 powyzej sg wystarczajgce do wykonania zobowigzania,
o ktéorym mowa w pkt Ill.1.a powyzej. W przypadku, gdy pomimo powyzszego potwierdzenia srodki takie okazg
sie niewystarczajgce, Administrator nie bedzie upowazniony do podniesienia z tego tytutu jakichkolwiek
roszczen wobec Procesora.

V. PODPOWIERZENIE

1. Procesor ma prawo powierzy¢ konkretne operacje przetwarzania Danych Osobowych (dalej ,,Podpowierzenie”)
dalszym przetwarzajgcym (dalej ,,Podprocesor”), na podstawie umowy podpowierzenia.

2. Administrator zawierajac niniejszg Umowe powierzenia akceptuje ponizszych Podprocesorow:

1. | Google LLC Hosting danych firmowych

2. | Dropbox International Unlimited Company i | Hosting danych ksiegowych

Dropbox Inc.,

3. | OVHSp.zo.0. Hosting serwerdow

4. | Vercom S.A. NIP: 7811765125 Hostarczanie maili, ustuga SMS

5. | Panther Business Marta Telenda NIP: | Obstuga techniczna

7822926046
6. | Atlassian Pty Ltd, Atlassian, Inc Aplikacje zwigzane z optymalizacjg pracy zespotu IT
7. | Kontomatik sp. z o.o. Pobieranie i przekazywanie, na zlecenie Administratora,
informacji o transakcjach ptatniczych na rachunkach
bankowych Administratora

8. | Helpscout.com Aplikacja do obstugi zgtoszen od uzytkownikdw

9. | Functional Software, Inc. Monitorowanie wydajnosci i wykrywanie btedéw w

oprogramowaniu

10. | BillTech Group sp. z 0.0. NIP: 7010698224 Pobieranie dokumentéw z e-BOK dostawcow

11. | Railsware Products Studio LLC - Mailtrap Testowanie obstugi wiadomosci mailowych

12. | Thulium Sp.zo.0 Obstuga telefoniczna

13. | Amazon Services Hosting plikéw uzytkownikéw

14. | Kit, Inc. Newsletter

15. | Hostersi Sp. z 0.0. NIP: 642-300-73-08 Obstuga techniczna serwerdéw

16. | Gnu Tech Krzysztof Raczkowski Obstuga techniczna serwerdéw

3. Procesor ma prawo zaproponowac zmiane ww. listy podprocesoréw, poprzez dodanie nowego Podprocesora,
przesytajgc informacje do Administratora, w formie pisemnej lub w postaci elektronicznej. Posta¢ elektroniczna
oznacza wystanie wiadomosci elektronicznej (e-mail) na adres Administratora podany w oprogramowaniu,
udostepnionym w ramach Umowy gtéwnej, lub w Koncie lub w Koncie Flater.

4. Administrator ma prawo sprzeciwic sie planowanej zmianie Podprocesordow, w terminie 7 (stownie: siedmiu) dni

od otrzymania komunikatu od Procesora zawierajgcej informacje o proponowanej zmianie. Administrator
danych moze z uzasadnionych przyczyn zgtosi¢ w terminie 7 dni udokumentowany sprzeciw wzgledem
powierzenia danych konkretnemu Podprocesorowi. W razie zgtoszenia sprzeciwu Podmiot przetwarzajgcy nie
ma prawa powierzy¢ danych Podprocesorowi objetego sprzeciwem. Administrator akceptuje, ze brak zgody na
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dodanie Podprocesora moze uniemozliwi¢ Procesorowi kontynuowanie wykonywania zadan, o ktérych mowa
w pkt Il.1.a powyzej (w tym przypadku Procesor ma prawo powstrzymac sie od wykonywania tych zadania bez
ponoszenia odpowiedzialnosci), o ktérych Procesor niezwtocznie powiadomi Administratora po uzyskaniu
informacji o wniesieniu sprzeciwu wobec zmiany.

Dokonujgc podpowierzenia, Procesor ma obowigzek zobowigza¢ Podprocesora do realizacji wszystkich
obowigzkéw Procesora wynikajgcych z Umowy powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze
wzgledu na nature konkretnego podpowierzenia.

VI. OBSZAR, NA KTORYM PRZETWARZANE SA DANE

Procesor bedzie przetwarzat Dane Osobowe na obszarze Europejskiego Obszaru Gospodarczego lub poza tym
obszarem. Procesor moze korzystac z ustug Podprocesordw przetwarzajgcych Dane Osobowe poza Europejskim
Obszarem Gospodarczym.

VII. AUDYT

Administrator jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania Danych Osobowych przez
Procesora z Umowa powierzenia oraz obowigzujgcymi przepisami prawa.

Administrator musi poinformowac Procesora na co najmniej 14 dni przed planowang datg audytu o zamiarze
jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Procesora, audyt nie moze zostaé przeprowadzony
we wskazanym terminie Procesor powinien poinformowac o tym fakcie Administratora wskazujgc uzasadnienie
dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokét pokontrolny, ktéry podpisuja
przedstawiciele obu Stron. Procesor zobowigzuje sie w terminie uzgodnionym z Administratorem, dostosowac
do zalecen pokontrolnych zawartych w protokole, majacych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania Danych Osobowych.

Audyt moze by¢ przeprowadzony przez danego Administratora nie czeSciej niz raz na 6 miesiecy.

Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym zakresie, bez prawa do zgdania
zwrotu takich kosztdw ani zaptaty dodatkowego wynagrodzenia.

VII. ODPOWIEDZIALNOSC

Z zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa, odpowiedzialno$é Procesora za utracone zyski
(lucrum cessans) Administratora jest wytgczona, a tagczna odpowiedzialnos$¢ Procesora wobec Administratora z
jakichkolwiek przyczyn w zwigzku z przetwarzanie Danych Osobowych jest ograniczona w danym czasie do
kwoty odpowiadajgcej tacznemu wynagrodzeniu faktycznie otrzymanemu przez Procesora od Administratora
zgodnie z Umowg Gtdwng w okresie ostatnich 3 (stownie: trzech) miesiecy.
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IX. OBOWIAZYWANIE UMOWY

Umowa powierzenia zostata zawarta na czas obowigzywania Umowy gtdwnej z zastrzezeniem okresu karencji
usuniecia danych wskazanego w kolejnym punkcie.

Procesor dokona usuniecia Danych Osobowych w terminie 60 dni od zakoriczenia Umowy gtéwnej.

W razie, gdyby Administratora przestata wigza¢ Umowa gtdwna w zakresie Ustug Flater, to niniejsza Umowa
powierzenia rowniez przestaje wigza¢ Administratora i Procesora w zakresie w jakim dotyczy przetwarzania
danych w ramach korzystania z ustug Procesora swiadczonych w serwisie Flater. W takim przypadku Procesor
dokona usuniecia Danych Osobowych przetwarzanych w ramach Ustug Flater w terminie 60 dni od zakonczenia
Umowy gtéwnej w zakresie Ustug Flater.

X. POWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Procesor powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony Danych Osobowych nie pdzniej
niz w 48 ciggu godzin od powziecia o nim informacji, a takze umozliwia Administratorowi uczestnictwo w
czynnosciach wyjasniajacych i informuje Administratora o ustaleniach po ich dokonaniu, w szczegélnosci o
stwierdzeniu naruszenia lub jego braku.

Procesor bedzie wysytat powiadomienia na adres Administratora podany w Koncie lub w Koncie Flater.

Xl POSTANOWIENIA KONCOWE

W trakcie obowigzywania niniejszej Umowy powierzenia, Strony zobowigzujg sie Scisle wspdtpracowad - w tym
za posrednictwem Inspektoréw Ochrony Danych, jezeli zostali wyznaczeni przez ktdrgkolwiek ze Stron -
informujgc sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mie¢ wptyw na realizacje
niniejszej Umowy powierzenia.

Umowa powierzenia podlega prawu polskiego.
Wszelkie spory wynikajgce z Umowy powierzenia bedg rozpatrywane przez sad wtasciwy dla siedziby Procesora.

Zadne roszczenie zwigzane z Umowa powierzenia nie moze by¢ przedmiotem potracenia z jakimkolwiek
wynagrodzeniem przystugujgcym Procesorowi na mocy Umowy gtéwne;.
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